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COMET Cloud biztonsag

A COMET Cloud egyedilallé platform, amely
lehet6vé teszi az adatgylijtést, az adatok
tarolasat és a COMET mérdeszkozok altal
szolgaltatott adatok elemzését.

Személyes adatainak és a mért értékek védelme
fontos szamunkra. A COMET Cloud-ban tarolt
minden adat és annak feldolgozasa a
legmagasabb szintl biztonsagi eldirasok és
iranyelvek szerint torténik. Csak olyan
harmadik fél informatikai infrastruktarajat
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hasznaljuk, amely megfelel az ilyen magas
kovetelményeknek.

Ezen tajékoztaté tartalmaz minden fontos
informaciét a COMET Cloud biztonsagaradl és az
adatvédelemrél. A dokumentum ismerteti a
COMET Cloud biztonsagat a Sigfox, WiFi-s,
webes tavadok és a beépitett GSM modemmel
rendelkez6 10T vezeték nélkdli adatgydijtok
vonatkozasaban.

Ha barmilyen kérdése van, forduljon hozank
bizalommal.

Hogyan néz ki az adatatviteli [anc?

loT tavadoék Sigfox tovabbitassal

A COMET loT Sensor érzékel6k meghatarozott
idokozonként kis adatlzeneteket kildenek,
amelyek az érzékel6 mérési értékeit és
allapotadatait tartalmazzak. Ezeket az
lUzeneteket a Sigfox bazisdllomasok (BTS)
fogadjak, amely lehet meglévd infrastuktiraba
épitett BTS wvagy a végfelhasznalé altal
telepitett heli BTS. Hasznalhaté a BTS
infrastruktura, vagy a végfelhasznalé altal
telepitett helyi BTS. A BTS-bél szarmazé
adatokat biztonsagosan tovabbitja a Sigfox
Cloud infrastruktarajaba. Ennél az
infrastruktdranal az Uzenet hitelességét
ellendrizzik. Ha az Uzenetek sikeresen
megtortént, akkor azokat biztonsagos HTTPS
kapcsolaton keresztil tovabbitja a COMET
Cloud szolgaltatasba. A bejové Uzeneteket a
COMET Cloud dekddolja, feldolgozza és tarolja.

Aradiods atvitel 868 MHz engedély nélkuli savon
torténik. A kommunikacié6 keskeny savd,
frekvenciaugrasos. Ez lehetGvé teszi, hogy az
adatatvitel rendkivdl ellenallé legyen az
interferenciakkal szemben. A frekvenciaugras
miatt technikailag nagyon nehéz elkapni az
Uzenetet a potencialis tamado részérol.

Az Uzenetek hitelességét az Gzenetek alairasa
biztositja. Minden 10T érzékel6 egyedi titkos
kulcsot tartalmaz. Ezt a kulcsot hasznaljak
minden  tovabbitott Uzenet aldirasara.
Az adatlzenet sorszamot is tartalmaz. Ez a
szam védelmet nyujt a ,visszajatszas” tipusu
tamadasokkal szemben.

Az alairas elleni hitelesitésnek kdszdénhetden
biztositott a mért adatok eredete. Az alairas
megakadalyozza, hogy a tdmadd rosszindulatd
tUzeneteket kildjon.
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WiFi-s tavadok
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A COMET WiFi érzékel6k a kivalasztott
idoko6zonként adatokat kildenek a COMET
Cloud szolgaltatasba a kdzds 2,4 GHz-es WiFi
infrastruktdran keresztil. A WiFi érzékel6k
sajat nem felejt6 meméridval vannak
felszerelve a mintakhoz, amelyeket nem lehet
elkidldeni WiFi vagy ISP kapcsolat kimaradasa
esetén.

Webes tavadoék (t-line, p-line, h-line)
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A COMET web-es tavadoai Ethernet

infrastruktdran keresztil kildik az adatokat a
COMET Cloud szolgaltatasba. A mért értékeket
a SOAP protokollon keresztil kildik, amelyeket
HTTP-atvitel tovabbit.

A WiFi-s tdvadok tamogatjak a korszerd WLAN
biztonsagi szabvanyokat a WiFi
csatlakozashoz. A WEP és a WPA / WPA2
szokasos szabvanyok mellett a WiFi-s tavadok
tamogatjak a legujabb WPA3 és WPA2 PMF
szabvanyokat is (védett felligyeleti keretek). A
WiFi-s tavadok és a COMET Cloud kozotti 6sszes
adatkommunikacié titkositott és HTTPS
protokollon keresztil kerldl tovabbitasra.
A WiFi-s tavadék és a COMET Cloud kozotti

kommunikaciot kolcsonos hitelesitéssel
ellendrizzik.
A jol bevdlt biztonsagi eldirasoknak

kdszénhetéen a WiFi-s tdvadok magas szintl
védelmet nyujtanak a potencialis tamadokkal
szemben. Fuggetlendl az  adattartalom
védelmétdl vagy a rosszindulatti adatok COMET
Cloudba térténd elkildésétol.

Az adatatvitel hitelesitése minden egyes webes
tavadé egyedi belépési pontjan keresztul
torténik. Ez a belépési pont a COMET Cloud
webes fellletén jon létre, és kulén-kdlon kell
beilleszteni az egyes web-es tavadokba. A
tavadoktdl szarmazé Uzenetek hitelessége
biztositott, ha az egyedi belépési pontok
titkosak.

A COMET Cloud automatikus bejovd
adatintegritasi védelmi rendszerrel van ellatva.
Az eszkdzrél az adataramlas felfliggesztésre,
ha szokatlan tevékenység észlelhetd, mint a
megengedettnél révidebb kildési intervallum.

loT vezeték nélkuli adatgyljték beépitett GSM modemmel

A beépitett GSM modemmel rendelkezé IoT
vezeték nélklli adatgyljték adatatvitelre a
HTTP kommunikaciét  hasznaljak GSMW
kapcsolaton keresztil. Az loT vezeték nélkdli
adatgyljték sajat nem felejtd memoridval
rendelkeznek, ahol a GSM haldzat leallasa
esetén az adatok tarolédnak. Ez a memoria
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hasznalhaté az adatatvitel optimalizalasara,
valamint a belsé akkumulator energiatakarékos
Uzemének biztositasara.

Az adattartalmak védelmét a GSM halézat
biztositja. A COMET Cloud szolgaltatasba
érkez6 Uzenetek integritdsa el6zetesen
atvizsgalasra kerdil.

Mely adatokat tarolja a COMET Cloud?

A mért értékeken kivil a COMET Cloud tarolja az
e-mail cimeket is. Ezeket a cimeket az
eszk6z6krdl vagy a Cloud szolgdltatas adatairél
érkez06 riasztasi figyelmeztetések kildésének
céljara hasznalja. Ezek az e-mailek semmilyen
formaban nincsenek marketing célokra
hasznalva. Egyéb személyes adatokat sem
tarolunk. A tarolt adatok eszkéz tipusonként
eltérnek:

loT tavadék Sigfox tovabbitassal

e ért értékek

e AKkészllék allapota és a riasztasi
allapotok

e Eszkozkonfiguracio

¢ Helymeghatarozasi adatok (Lokalizacioé)

A Sigfox eszk6z6k helymeghatarozasa a BTS
haromszogelésén  alapul. A  lokalizacié
pontossaga a hatétavon belili BTS-ek szamatal
flgg és legfeljebb utca, vagy varosrész szintd.
A lokalizaciés adatok «célja az eszkdz
esetén a végfelhasznalé atirhatja a térképen
valo elhelyezkedést.

WiFi-s tavadoék

e ért értékek
e Eszkoz és riasztasi allapotok
e HelyilPcim

Az eszkdz helyi IP-cime atkeril az eszkozrol.
Ennek az IP-cimnek az a célja, hogy lehetdvé
tegye az eszkdz weboldalanak megnyitasat a

Hol vannak tarolva az adataim?

A COMET Cloud az adattarolasahoz és
feldolgozasahoz a Microsoft Azure Cloud
infrastruktdra szolgaltatasat hasznalja.
A COMET Cloud az uniés orszagokban talalhato

COMET Cloud szolgaltatasbél. A WiFi-s tavadok
nem tovabbitanak mas halozati
infrastruktudraval kapcsolatos informaciokat a
COMET Cloud szolgaltatasba. A sikeresen
hitelesitett WiFi-s tdvadék adatkapcsolatainak
kils6 IP-cimei nincsenek naplézva.

Webes tavadok (t-line, p-line, h-line)

e Mért értékek
e EszkoOz ésriasztasi allapotok

A webes tavadék a fentieken kivil mas adatot
nem szolgaltatnak. A sikeresen hitelesitett
tavadok adatkapcsolatainak kilsé IP-cimei
nincsenek naplézva..

loT vezeték nélkali adatgydjtok beépitett GSM
modemmel

o Mértértékek
e Eszkoz és riasztasi allapotok

Az loT vezeték nélkuli adatgyljték altal
gyljtott Osszes adat a fentiekben szerepel.
A sikeresen hitelesitett Uzenetek
adatkapcsolatainak kilsé IP-cimei nincsenek
naplézva. A lokalizaciés adatok a GSMW
halézatrol nincsenek gyijtve.

El6fordulhat, hogy a rendszer mikddésének
biztositasa érdekében a COMET Cloud és a
webbongészéd  kozotti  adatkommunikaciot
naplézni kell. Ez a kommunikaci6 nem
hasznalhat6 a végfelhasznalok viselkedésének
figyelemmel kisérésére.

adatkézpontokat hasznalja. A hasznalt
adatkézpontok az I1SO / IEC 27001:2013
szabvany szerinti tanusitvannyal rendelkeznek.

COMET System, s.r.o., Bezrucova 2901, 756 61 Roznov pod Radhostem, Czech Republic
Phone.: +420 571 653 990, e-mail: info@cometsystem.com, www.cometsystem.com, VAT: CZ60776846



Profesional
MEASURING EQUIPMENT

ME www.cometsystem.com

since 1991

Biztonsagban vannak-e az adataim?

A COMET Cloud magas rendelkezésre allasu
szolgaltatasként készilt. A COMET Cloud
mikodéséhez tobb kiszolgald clustert hasznal,
beleértve a kilsé biztonsagi mentést is. A
COMET Cloud szolgaltatasok allapotat az
automatizalt rendszer és a COMET System s.r.o.
illetékes alkalmazottjai ellendrzik.
A szolgaltatasok elérhetdségének barmilyen
eltérésével azonnal foglalkozunk.

Az Ujonnan érkezett mért értékek a régebbi
értékeket nemirjak felil a mentés soran. Amért
értékeket az idébélyegekkel és a riasztasi
allapotokkal egyiitt taroljuk. Ez lehet6vé teszi
az Osszes érték iddbeli eldrehaladasanak
kdvetését.

A COMET Cloud szolgaltatas éves eltfizetéssel
érhetd el. A Sigfox altal tzemeltetett Gjonnan

Ki fér hozza a tarolt adataimhoz?

Az adatokhoz valé hozzaférés olyan személy
szamara lehetséges, akit az eszk6z tulajdonosa
jovahagyott. Az adatokhoz a COMET System
s.r.o. azon munkatarsai férnek hozza, akik
technikai tamogatast nydjtanak a COMET Cloud
megfeleld mikédéséhez. COMET System s.r.o.
nem biztosit hozzaférést a végfelhasznald
adataihoz harmadik fél szamara.

A COMET Cloud eszkdzdk és felhasznaldi fiokok
faszerkezet  szerint vannak  rendezve.
A felhasznalé megtekintheti az eszkdzdket a
szervezeti struktlra azonos és alsé agaiban. Az
egyes szervezetek felhasznaléi fidkjainak
szama nem korlatozott.

vasarolt 10T érzékelbket egyéves eltfizetéssel
szallitjdk. Mas modelleket harom hénapos
ingyenes el6fizetéssel szdllitidk. Az egyes
eszkdzok elofizetését kreditek vasarlasaval
lehet meghosszabbitani. Az eszkdz
el6fizetésének lejartakor az eszkdzrdl érkezd
adatok felfiggesztésre kerilnek. A mar tarolt
adatok nem toérlédnek és azokhoz wvalé
hozzaférées a  végfelhasznald szamara
megmarad.

A COMET Cloud és az internetes bdngészd
kozotti adatatvitel adatvédelmét a HTTPS
kapcsolatot biztositjia. A COMET Cloud a
DigiCert Inc. altal kiadott megbizhatosagi
tandsitvannyal rendelkezik.

ORGANIZATION SELECT x

Search

= Demo data
Company Building
Outdoor environment

Warehouse

Include Sub-Organizations Select highest organization
A COMET Cloud széleskord hozzaférési
szabalyokkal rendelkezik. Ez lehet6vé teszi az
egyes felhasznaldk altal lehetséges milveletek
korlatozasat. A felhasznaléi jogok szintjei:

e Adminisztrator

e Eszkdz adminisztrator

e Alarm adminisztrator

e Felhasznalo

e Vendégadminisztrator (demo célbol)
e Vendég

¢ Megtekintés mért helyek szerint
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Mi az a kapcsol6do adatvédelmi jogszabaly?

A végfelhasznal6i adatokat a Cseh Kéztarsasag
adatvédelmi térvényei védik. Ez az adatvédelmi
térvény 6sszhangban van az uniés joggal.

Milyen tanudsitvanyok vannak?

Az adatkdzpontok az 1SO / IEC 27001: 2013
szabvany szerint tanusitottak.

A COMET System s.r.o.-n belili folyamatok az
ISO 9001: 2015 mindségiranyitasi rendszer
szerint tanusitottak.

Az eszk6zdk mennyire biztonsagosan hasznaljak a sajat halozati
infrastruktarat?

A WiFi-s és a web-es tavadok a végfelhasznaléok
halézati infrastrukturajat hasznaljak a COMET
Cloud szolgaltatasba torténd adatatvitelhez.
Az eszkozokrdl a Cloud szolgaltatasba torténd
adatatvitel biztositdsahoz kévesse az ajanlott
intézkedéseket. Javasoljuk, hogy engedélyezze

az eszkozbiztonsagot a végs6 telepitéskor,
hogy megvédje az eszkdzoket az illetéktelen
hozzaféréstdl. Kérjik, kdvesse a WiFi-s tavadok
hasznalati Gtmutatojanak informatikai
biztonsagi tanacsait.

Nem hasznalhatom harmadik fél felhdszolgaltatasait. Milyen
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lehetb6ségem van?

Azon uUgyfelek szamara, akik biztonsagi okokbél

nem kivannak harmadik féltél szarmazé
felhdszolgaltatast igénybe wvenni, vagy az
adatgyujtést  sajat  szerver-infrastruktarajuk

felhasznalasaval akarjak megoldani, javasoljuk a
COMET Database hasznalatat. A COMET Database
olyan megoldas, amely a Microsoft SQL adatbazis-
kiszolgalot hasznalja adattarolashoz, mig a Viewer
szoftvert az igyfélallomasokra telepitve.

A COMET adatbazis kezel6 megoldasa lehetévé teszi az adatok régzitését tobbféle COMET eszkozrol,
beleértve a web-es és WiFi-s tdvadokat és az 10T vezeték nélkili adatgydjtoket.
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